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RESUMO

As redes actualmente possuem um grande numero de plataformas que necessitam
estabelecer comunicagao, obrigando um planeamento eficiente, bem como um desenho
de rede adequado a nivel da camada dois e camada trés tendo como referéncia o modelo
OSI. Assim sendo, a nivel da camada trés existe a engenharia de trafego com
especificidade na engenharia de trafego de redes MPLS que proporciona recursos para
gerir as ligagOes e o trafego em fungdo da necessidade da rede. No entanto, a nivel da
camada dois, o protocolo Spanning Tree (STP) e as suas variantes ndao conseguem
proporcionar o mesmo que a camada trés, no que tange engenharia de trafego. A
engenharia de trafego nas redes comutadas é uma realizada praticamente inexistente em
funcdo da limitagcdo do protocolo STP e suas variantes face impossibilidade de
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balanceamento autéonomo de trafego. Ndo obstante a esta limitagdo, as redes
programaveis permitem a implementacdo de cendrios nativamente limitados pelo
protocolo STP, fazendo com seja possivel a optimizacao da engenharia de trafego na rede
comutada Ethernet usando a linguagem de programacao em Python.

Palavras-chave: Engenharia de trafego; redes comutadas; MPLS; Python; STP; OSI.

ABSTRACT

Networks currently have a large number of platforms that define communication, requiring
efficient planning, as well as an adequate network design at the level of layer two and
layer three using the OSI model as a reference. Therefore, at the layer three level there
is traffic engineering with specificity in MPLS network traffic engineering that provides
resources to manage calls and traffic depending on the network's needs. However, layer
two, the Spanning Tree Protocol (STP) and its variants do not provide the same as layer
three when it comes to traffic engineering. Traffic engineering in switched networks is
practically non-existent due to the limitations of the STP protocol and its variants due to
the impossibility of independent traffic balancing. Notwithstanding these limitations,
programmable networks allow the implementation of configurations natively limited by the
STP protocol, making it possible to optimize traffic engineering on the switched Ethernet
network using the Python programming language.

Keywords: Traffic engineering; switched networks; MPLS; Python; STP; OSI.

RESUMEN

Actualmente las redes cuentan con una gran cantidad de plataformas que definen la
comunicacién, requiriendo una planificacion eficiente, asi como un adecuado disefio de red
a nivel de capa dos y capa tres tomando como referencia el modelo OSI. Por tanto, en el
nivel de capa tres existe una ingenieria de trafico con especificidad en la ingenieria de
trafico de red MPLS que proporciona recursos para gestionar las llamadas y el trafico en
funcion de las necesidades de la red. Sin embargo, la capa dos, el Spanning Tree Protocol
(STP) y sus variantes no proporcionan lo mismo que la capa tres cuando se trata de
ingenieria de trafico. La ingenieria de trafico en redes conmutadas es practicamente
inexistente debido a las limitaciones del protocolo STP y sus variantes por la imposibilidad
de equilibrar el trafico de forma independiente. A pesar de estas limitaciones, las redes
programables permiten implementar configuraciones limitadas de forma nativa por el
protocolo STP, permitiendo optimizar la ingenieria de trafico en la red Ethernet conmutada
utilizando el lenguaje de programacién Python.

Palabras clave: Ingenieria de trafico; redes conmutadas; MPLS; Python; STP; OSI.

INTRODUCAO

O crescimento rapido e continuo das tecnologias de acesso radio trouxe uma maior
complexidade de roteamento e de conectividade global por parte dos provedores de
servigo, particularmente para a telefonia mdvel celular.
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O advento dos servigos RAN 4G/5G, trouxe um novo paradigma de encaminhamento, onde
o trafego entre plataformas envolventes é realizado sobre uma rede de transporte
orientada a comutacao de pacotes usando o protocolo de internet, IP.

O problema dos provedores de servicos se remete na existéncia de varias redes de
transporte para proporcionar o encaminhamento dos servigos 2G/3G, 4G/5G.

O protocolo MPLS vem como uma solugao capaz de proporcionar uma rede de transporte
convergente, servindo como backhaul para os mais variados tipos de trafego, sejam eles
orientados a comutagao de circuitos ou comutagdo de pacotes.

Inevitavelmente a rede comutada aparece como elemento crucial para interligacao de
varias plataformas e interfaces que permitem a comunicacdo da camada de acesso até ao
Core da rede, especificamente para rede de provedores de telefonia mdvel, onde as redes
locais virtuais (VLAN) transportam o trafego nos mais variados destinos da rede.

Em redes de provedores de servicos, especificamente para redes moveis celulares, a
integracao de varias tecnologias de acesso a rede (2G/3G/4G/5G), numa mesma rede
transporte, obriga que as interfaces comunicacdo de radio e core possam estabelecer
comunicacao sobre a rede MPLS e particularmente sobre a rede comutada (NEC, 2007).

A nivel da camada 3, a rede proporciona mecanismos que permitem excluir /oops de
roteamento através do campo Time to Live do cabecalho IP, bem como gerir cenarios de
congestionamento através de engenharia de trafego MPLS-TE.

A nivel da camada dois, especificamente na rede comutada Ethernet, o protocolo Spanning
Tree (STP) e as suas variantes aparecem como o Unico elemento capaz eliminar /oops de
camada 2, tendo em conta que a estrutura do quadro Ethernet ndao possui um campo com
esta funcdo especifica (Forouzan, 2010).

Entretanto, apos o estabelecimento da convergéncia da rede comutada, tendo uma rede
livre de loops, o incremento de trafego, face ao mau dimensionamento da rede, ou mesmo
devido ao perfil de trafego dos usuarios que é crescente pode trazer cenarios de
congestionamento em determinados /inks que interligam a rede.

Per Vlan Spanning Tree

O Per Vlan Spanning Tree (PVSTP) opera uma instancia separada de STP para cada Vlan,
permitindo que o STP em cada Vlan seja configurado de forma independente, oferecendo
melhor desempenho e ajuste para condicGes especificas (Cisco, 2020).

Vérias darvores geradoras também fazem balanceamento de carga em circuitos
redundantes quando os mesmos sdo atribuidos a diferentes Vlans. Assim, um circuito pode
encaminhar um conjunto de Vlans, enquanto outro redundante pode encaminhar um
conjunto diferente (Cisco A., 2020).

Os provedores de servicos, com especificidade para os servicos 2G/3G/4G/5G,
actualmente operam na sua maioria sobre a rede IP/MPLS, bem como na rede comutada
Ethernet, permitindo a ligacdo entre as diferentes interfaces de servigo, sendo que cada
uma das interfaces que operam sobre a rede IP/MPLS e sobre a rede comutada Ethernet
sao segmentadas Vlans. Neste cenario, as Vlans permitem a particao de uma rede local
em diferentes segmentos ldgicos, permitindo que as plataformas fisicamente ligadas a
diferentes switches estejam virtualmente ligados a um Unico switch. Uma vez que as Vlans
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proporcionam alta flexibilidade numa rede local, estas redes tornam-se ideais em
ambientes de varios tipos de trafegos que precisam ser gerenciados (Melo, 2009).

Para obter redundancia a nivel de servicos, as interfaces que operam sobre a rede de
camada dois possuem Vlans redundantes, configurado nos switches, distribuidos nos
circuitos redundantes.

Se uma rede comutada Ethernet permitisse o encaminhamento de trafego de servico
2G/3G com uma média de 1Gbps na hora de maior movimento (HMM), a rede teria
aproximadamente vinte locais virtuais e 20Gbps na infraestrutura da rede.

Num ambiente de rede de camada dois, onde é usado o PVST, os parametros STP sdo
atribuidos de forma que as Vlans sejam igualmente distribuidas por todas ligacdes activas.
Desta forma, existirdo instancias de Vlans em cada um dos links activos, conseguindo-se
obter resultados 6ptimos em relagdo ao balanceamento de carga, sendo mantida uma
instancia STP para cada Vlan. Num cenario com vinte redes privadas virtuais afectos a
redes de servigo RAN, teremos vinte instdncias para topologias ldgicas diferentes, o que a
principio se considera positivo a nivel de balanceamento de carga, mas com impacto
negativo a nivel de memoéria e processamento do switch uma vez que cada Vlan implica a
existéncia de uma instancia de Spanning Tree. Portanto surgiu a necessidade de diminuir
o numero de instancia de Spanning Tree para mapear um conjunto de Vlan através da
implementacdao do Multiple Spaning Tree (MSTP) (Edgeworth, Rios, Goley, & Hucaby,
2020).

Multiple Spanning Tree

O protocolo Multiple Spanning Tree (MSTP), definido pelo padrdo IEEE 802.1.s apresenta-
se como uma evolucdo do protocolo RSTP, com o objectivo de garantir a existéncia de
varias redes locais virtuais em um numero reduzido de instadncias de STP, utilizando uma
rede local virtual para controle, permitindo assim uma convergéncia mais rapida e ainda
a possibilidade de balanceamento de carga (Melo, 2009).

Cada uma das instancias MSTP esta associado a um conjunto de Vlans pertencentes a uma
administracdo Unica denominada por regido. Assim, uma regido € uma instancia
independente de outra MSTP, cenario que permite realizar o balanceamento de carga das
instancias MSTP permitindo que o trafego das redes privadas virtuais associadas as
mesmas possam ser encaminhadas independentemente de outras regides (Vieira, 2010).

A redugdo do numero de instdncias de STP e a garantia do balanceamento de carga entre
os links fazem do protocolo MST ser uma escolha a nivel dos protocolos de camada dois
em relacdo aso seus antecessores, no entanto o protocolo STP como todas variantes, nao
possuem inteligéncia suficiente para gerir de forma automatica cenarios de
congestionamento na rede de camada dois (Edgeworth, Rios, Goley, & Hucaby, 2020).

Na perspetiva da qualidade de transmissdao, mesmo que seja verificado valores de laténcia
acima ou abaixo do threshold, perdas de pacotes hum determinado caminho onde o
protocolo PVSTP + acredita ser o melhor caminho para encaminhar o trafego, ou qualquer
outro cenario anomalo nos links entre trunks de transmissao, o PVSTP nao fara comutagéo
de trafego para um link com melhores requisitos de transmissdao de maneira auténoma,
apresentando-se assim limitado no que tange a engenharia de trafego.

Dada a flexibilidade que existe nas infraestruturas de rede e com o advento das redes
definidas por software, os algoritimos da linguagem de programagdo em Python, permitem
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realizar de maneira autonoma a engenharia de trafego na rede Comutada, sobre o
protocolo de camada dois Per Vian Spanning Tree +.

Redes Definidas por Software

As redes tradicionais ndo sdo tdo flexiveis quanto poderiam ser e as despesas operacionais
sdo tdo altas, isto porque muitas vezes os ambientes de rede ndo tém sido capazes de
responder as solicitacdes de mudanca dentro do tempo desejado (Academy, 2019).

Os provedores gostariam de fazer mudangas para acomodar as necessidades de seus
clientes e, como sao hoje, as redes nao podem atender a essas demandas. As redes
exigem uma injecdao de controle baseado em software para possibilitar mudangas
imediatas e oportunas para atender a essas necessidades (Learning, 2021).

Os grandes dominios de rede consistiam em um ndmero gerenciavel de routers, switches
e outros dispositivos, de modo que os engenheiros de rede podiam configurar e manter
esses dispositivos usando métodos manuais. Com a crescente carga na rede que é
impulsionada por video, voz, midia social, integracdo de servicos através do protocolo
MPLS (ATOM) armazenamento e aplicativos baseados em cloud, o numero e a
complexidade dos dispositivos de rede aumentaram a um ponto em que o gerenciamento
deve ser automatizado em algum nivel. A programacao da rede pode fornecer capacidade
de gestao eficiente dos dispositivos por meio de software (Learning, 2021).

Em uma arquitetura tradicional de router ou de switch, as fungdes do plano de controle e
do plano de dados ocorrem no mesmo dispositivo. As decisbes de roteamento e de
encaminhamento de pacotes sdo responsabilidade do sistema operacional do dispositivo
(Cisco, 2020).

Dados : | Dados : | Dados |
=
—
1
H2 H3 Hd

Fig. 1 - Arquitetura de Rede tradicional para encaminhamento de trafego.

A redes definidas por software consiste basicamente na separacao do plano de controle
do plano de dados. Desta forma, a funcdo do plano de controle é removida de cada
dispositivo e é executada por um controlador centralizado. Este controlador centralizado,
comunica as funcgdes do plano de controle para cada dispositivo, onde cada um pode
concentrar-se em no envio efectivo dos dados, enquanto o controlador centralizado
gerencia o fluxo de dados, aumentando a segurancga e fornecendo outros servigos (Hadley,
Nicol, & Smith, 2017).

O controlador é uma entidade légica que permite que os administradores de rede
gerenciem e determinem como o plano de dados de switches e roteadores devem lidar
com o trafego da rede, orquestrando, fazendo mediacées e facilitando a comunicagdo entre
aplicativos e elementos de rede (Cisco, 2020).


https://revistacdugs.ao/article/view/20

Sebastido Guilherme, E. (2024). Optimizacdo da engenharia de trafego na rede
comutada ethernet usando algoritimo de programacgdo sobre o protocolo per Vlan
Spanning Tree +. Gregdrio Semedo: Ciencia Y Desarrollo, 1(1), e20
UNIVERSIDADE https://revistacdugs.ao/article/view/20

: | | Planode | | Planode |

Dados | Dados | | Dados | , Dados |
o | [ o] [ EEI ==
[ | [ == i | [’
| = ] =] | =
H1 H2 H3 H4

Fig. 2 - Arquitetura de Rede Definida Por Software.

As estruturas de redes definidas por software usam interfaces de programacgao de
aplicativos (APIs), que permitem que outros aplicativos acessem seus dados ou servicos.
Ela assenta-se no principio de um conjunto de regras que descrevem como um aplicativo

pode interagir com outro e as instrucdes para permitir que a interagao ocorra (Cisco A. ,
2020).

Tendo em conta as necessidades corporativas, as redes SDN podem ser baseadas em
dispositivo, controlador ou ainda em politicas.

As redes definidas por software baseadas em dispositivos sdo programaveis por aplicativos
e executados no mesmo dispositivo.

Fig. 3 - Arquitetura de Redes Definidas por Software baseada em aplicagao.

As SDNs baseadas em controlador usam controladores centralizados que tém a visibilidade
de todos dispositivos da rede, desta forma a aplicagdo consegue comunicar-se com o
controlador que manipula os fluxos de dados e faz a gestdo dos dispositivos.
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Fig. 4 - SDN baseada em controlador.

Para as SDNs basedas em politicas, um controlador central possui a visdo de todos
dispositivos da rede, entretanto o emento diferenciador da SDN baseda por controlador é
que este usa aplicados inegrados que automatizam acgdes nos dispositivos atravez de uma
camada com nivel mais alto de abstracdo. A mesma possui interfaces graficas o que
permite o técnico usar o mesmo sem ter habilidades de programacao.
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Fig. 5 - SDN baseada em politicas

Automacao em Redes

A programacdo de rede é uma tendéncia aprimorada e inspirada por SDN, baseadas em
métodos de script e linguagens de programacdo padrdo usadas para controle e
monitoramento de elementos de rede (Learning, 2021).

O conceito de SDN procura eliminar a dependéncia do fornecedor por meio de protocolos
padrao, como o OpenFlow. No entanto, as redes legadas nao SDN precisam manter o ritmo
e responder as mudancas dinamicas da rede. Os protocolos a nivel da rede comutada
como PVSTP + existem e ainda sao amplamente usadas (Learning, 2021). Nao obstante
novos protocolos e optimizagdes dos mesmos, por muito mais tempo os protocolos que ja
vem sido considerados legados vao existir nas infraestruturas de rede.

Neste cenario aparecem alguns novos métodos de configuracdo de dispositivos de rede
usando automacdo, reduzindo o tempo de configuracdao do equipamento e facilitando a
manutengcdo dos mesmos. E evidente a melhoria da seguranca de rede, reconhecendo e
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corrigindo vulnerabilidades, aumentando a estabilidade da rede representam o futuro das
redes, permitindo a gestdo de um maior numero de dispositivos de forma unitaria (Sandu
& Curpen, 2017).

Num ambiente em que existem varios dispositivos de rede e nao existem varias
intervencdes, ou ainda existem um numero reduzido de equipamentos, automacdo ndo é
necessaria. No entanto, o grande nimero de tarefas em cenarios repetitivos direciona o
uso de script para automatizar as fungdes de rede (Buresh, et al., 2017).

Além da automacao das funcgdes da rede, mais itens podem ser adicionados para que o
processo de automacdo assuma efetivamente um papel crucial, dentre as quais
destacamos (Cisco, Programming for Network Engineers, 2016):

1. Baixo custo: Solugdes usando automacao, reduz a complexidade da operagdao da rede
e o tempo necessario para aprovisionar, configurar e operar dispositivos de rede.

2. Continuidade do negdcio: A automacdo reduz os erros humanos fruto do processo
manual de configuracdo e operacao de rede, garantindo assim o tempo gasto entre as
ideias de um produto e o seu lancamento.

3. Agilidade no negdcio: Tarefas repetidas pode ser automatizada permitindo maior
produtividade.

A automacdo da rede é uma solucdao para reducdao de custos operacionais (OPEX),
melhorando ndao apenas o tempo gasto para configurar os dispositivos de rede, mas
também a eficiéncia da manutencdo da rede por meio de procedimentos mais faceis de
seguir e implementar em grande escala.

A falta de autonomia do protocolo Spanning Tree e suas variantes em nao conseguir
proporcionar balanceamento do trafego de maneira autéonoma, faz com que a Engenharia
de trafego seja uma realizada limitada e praticamente inexistente a nivel da rede de
camada dois. Assim sendo, o advento das redes definidas por software e os algoritimos
da linguagem de programagdao em Python, permitem realizar de maneira autébnoma a
engenharia de trafego na rede Comutada, sobre o protocolo de camada dois Per Vian
Spanning Tree + colmatando as lacunas existentes a nivel dos protocolos de camada dois.

METODOS

A elaboracdo deste trabalho remeteu-nos em primeira instancia ao método empirico,
baseando-se nas técnicas de observagdo e experimentagdo. Assim sendo, na sua génese
usou-se a técnica de observacdo através da revisdao da literatura, por meio da andlise
bibliografica com especificidade a engenharia de trafego, redes comutadas Ethernet,
protocolo Per Vlan Spanning Tree, Redes definas por software e programacao de redes.

Da analise dos elementos envolventes da pesquisa através da técnica de observacédo foi
usada a técnica de modelagdo, através da implementacao de um ambiente virtual usando
o simulador de redes PNETLAB, que serviu de base para configuracdo, analise e testes da
rede Ethernet, usando protocolo PVST+ para distribuicdo do trafego nas redes locais
virtuais.
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Para permitir a autonomia no processo de balanceamento de trafego na rede comutada,
efetivando a engenharia de trafego na rede comutada Ethernet, foi implementada a
linguagem de programacdo em Python sobre os dispositivos, sendo que a linguagem de
programacao em Python foi assente em um host com sistema operacional Ubuntu onde
sobre o mesmo foram configurados algoritimos que permitiram a interacdo com os
dispositivos dentro do ambiente virtual de rede.

A técnica de experimentagao materializou-se com a linguagem de programacgdo em Python
que permitiu manipular a autonomia do processo de balanceamento do trafego.

Os resultados obtidos permitiram medir a autonomia no processo de comutacdo e
balanceamento do trafego na rede, conduzindo-nos a optimizacdo da Engenharia de
trafego na rede Comutada Ethernet sobre o protocolo Per Vian Spanning Tree +.

RESULTADOS

Os experimentos realizados para a optimizacdo da engenharia de trafego na rede
comutada Ethernet, foram baseados num ambiente de rede com especificacao nos servicos
RAN 2G/3G/4G, com incidéncia na comunicacdo de alguns dos servigos de radio sobre o
protocolo IP.

Fig. 6 Topologia de rede Layer 2.
Fonte: Autoria prépria.

A nivel da rede comutada Ethernet, os switches SWUGS01 e SWUGS02, operam na
camada de distribuicdo, agregando e encaminhando o trafego vindo da rede de acesso.
Nesta estrutura topoldgica, os switches de distribuicdo a nivel do protocolo PVST+
possuem uma prioridade (PID) igual a zero e quatro mil e noventa e seis respectivamente,
assumindo desta forma o papel de root bridge. Em fungdo dos valores definidos como PID,
0 SWUGSO01 assume o papel de root bridge para as Vlans 21, 23, 24, 25, 27, 28, 29, 31,
fazendo com que o switch de distribuicdo (SWUGSO01) seja o ponto de referéncia para
todos calculos de Spanning Tree.

O switch de distribuicdo (SWUGS02), assume o papel de root bridge primario para as Vlans
32, 33, 34, 35, 100 através da configuragdo do valor de PID igual a zero. Assim, para
estas Vlans o fluxo do trafego segue preferencialmente o SWUGS02. Ndo obstante a este
cenario, o trafego oriundo dos Switches SWUGS01 e SWUGSO02 sdo encaminhados para o
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Router Core (RT-PE01-CORE-UGS) e deste para o backbone IP/MPLS. No entanto a nivel
de engenharia de trafego, para prover redundancia e balanceamento de carga dentro da
rede comutada Ethernet Layer 2, todas Vlans existentes no SWUGS01 foram replicadas
no SWUGSO02 customizando os valores de PID, o que permitiu que o trafego prioritario do
SWUGSO01 fosse secundario no SWUGSO02 e vice-versa.

Estando a rede convergente e com a definicdo dos parametros de configuracdo do
protocolo PVSTP + conforme as tabelas acima, existe um perfil de trafego em funcao do
encaminhamento das redes locais virtuais para os seus roots bridges (SWUGS_01 e
SWUGS_02). Nao obstante a este perfil, as interfaces de interligacao entre as plataformas
e dispositivos de rede possuem uma capacidade instalada de 10 Mbps.

Distribuicao do trafego usando PVST+

Estando a rede convergente e com a definicdo dos parametros de configuracdo do
protocolo PVSTP +, existe um perfil de trafego em funcdo do encaminhamento das redes
locais virtuais para os seus roots bridges (SWUGS_01 e SWUGS_02). Nao obstante a este
perfil, as interfaces de interligacao entre as plataformas e dispositivos de rede possuem
uma capacidade instalada de 10 Mbps.
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Fig. 7 - Capacidade instalada na interface Eth0/0 do SWUGS_01.
Fonte: Autoria prépria.

O SWUGS_01 apresentando-se como root bridge para oito redes privadas virtuais e o
SWUGS_02 como root bridge para cinco redes privadas virtuais onde cada uma delas
atinge aproximadamente 1 Mbps equivalendo a dez por cento da sua capacidade maxima,
abaixo o perfil de trafego da rede comutada Ethernet.


https://revistacdugs.ao/article/view/20

comutada ethernet usando algoritimo de programacgdo sobre o protocolo per Vlan
Spanning Tree +. Gregdrio Semedo: Ciencia Y Desarrollo, 1(1), e20
UNIVERSIDADE https://revistacdugs.ao/article/view/20

GREGORIO SEMEDO

@ Sebastido Guilherme, E. (2024). Optimizacdo da engenharia de trafego na rede

PERFIL DE TRAFEGO_L2_SWITCH

[ N L R SO I = = T
*

L2 31 1232 L1241 L1242 L1251 L1252 L1261 L2632
--=--5WUGS_ 01 —— SWUGS_02

Fig. 8 Perfil de trafego dos Switches de distribuicado.
Fonte: Autoria propria.

Cenario de limitagcdao do PVST+ na Rede Ethernet

O circuito entre 0 SWUGS_03 e SWUGS_01 possui uma capacidade de 10Mbps, aplicando
de um rate limit de 1000 Kbps (para efeitos de simulagdo), o mesmo recebe um trafego
que atinge até noventa por cento da sua capacidade maxima. Por outro lado, o circuito
entre o SWUGS_03 e SWUGS_02 encontra-se com uma taxa de ocupacdo de até 3Kbps,
no entanto o STP ndo consegue de maneira auténoma distribuir o trafego de maneira
balanceada entre os dois circuitos.

- R R —— | L - o T o Loy e i

Fig. 9 - Validacdo de trafego no SWUGSO02.
Fonte: Autoria prépria.
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Fig. 10 - Excesso de trafego no circuito entre o SWUGS_03 e SWUGS_01.
Fonte: Autoria prépria.

Uma das consequéncias do excesso de trafego que flui por um circuito é a existencia de
erros e drops de pacotes que degradam os servicos afectando a qualidade e ma
performance o usuario final. Neste cenario a qualidade da transmissao para a comunicagao
entre a BTS para a BSC, isto é a interface de radio Abis, foi afectado por drops de pacotes
e timeouts, fruto do excesso de trafego que se verifica no circuito, ndo obstamte termos
um circuito redundante ocioso.

BSC-2Gop ing
Protocol [ip):

Target IP address

Repeat count 1000

Datagram s\ze : 1000

Timeout \n seconds 3

Exteonded commands [n

Sweep range

TyE e o abort,

S DO CMP Echos

s TOound-trip min/avg/max = 164/190/4294967295 ms

Fig. 11- Timeout na BSC face ao excesso de trafego entre o SWUGS_03 e SWUGS_01.
Fonte: Autoria propria.
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Fig. 12- Drops no circuito entre o SWUGS_03 e SWUGS_01.
Fonte: Autoria propria.

Os cenarios apresentados acima traduziram a clara limitacdo do STP e as suas variantes
e em nao conseguir efectuar um balanceamento autonomo do trafego uma vez que
verificado excesso de trafego em um circuito e ociosidade em outro circuito, evidenciando
a ma performance do usuario final. Desta forma urge a necessidade de uma intervengao
manual é , fazendo com o engenheiro de redes analise o trafego e decida migrar
selectivamente parte dela garantindo o normal funcionamento dos servicos.

Para redes pequenas, a accdo humana apresenta-se razoavel para colmatar incapacidade
do STP. entretanto para redes grandes e complexas a intervencao humana ndo é escalavel,
fazendo com que fosse implementado mecanismo de automatizacdao, colamatando as
necessidades da rede, bem como a incapacidade de fungdes nativas do protocolo STP
dentro da rede comutada.

Automatizacao na comutacao na Rede Ethernet

Para efectuar o processo de automatizagdo pna comutacdo e balanceamento do trafego
sobre o protocolo PVSTP+, mantevesse a rede tradicional e o funcionamento dos
protocolos que operam sobre a mesma, sendo usado sobre a mesma estrutura de rede os
algoritimos de programacdo em Python adicionando ferramentas que foram capazes de
instruir e executar fungdes fora do escopo do funcionamento nativo do PVSTP + de maneira
particular.

Um docker com a sistema operacional Ubuntu foi becessario para acomodar a linguagem
de programacao python na sua versdao 3.8.2, onde este foi usado como controlador da
rede, sendo que a partir do mesmo foi importado a biblioteca Netmiko garantundo assim
a conexao SSH com os dispositivos de rede.

A comutacdo do trafego para os switches configurados e interligados ao controlador Python
obedeceram a sequéncia légica, conforme o fluxograma abaixo.

O perfil de trafego apresentado no fluxograma fou nativamente definido e encaminhado
em funcdo das caracteristicas do protocolo PVSTP +, isto, em concordancia com a
configuragdo do root bridge primario e secundario no SWUGS_01 e SWUGS_02.
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Fig. 13- Fluxograma para comutacdo automatica do trafego.
Fonte: Autoria propria.

A interfafce Abis e Iub, foram ambos configurados como root bridge no SWUGS_01,
existindo um encaminhamento total de 8 Mbps (4Mbps simétricos) na interface Ethernet
0/0 do SWUGS_03 e 5bps na interface Ethernet 0/1 do SWUGS_03.
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Fig. 14- Trafego da interface Abis e Iub fluindo do SWUGS03 para o SWUGSO01.
Fonte: Autoria prépria.
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Fig. 15-Trafego da interface Abis e Iub fluindo do SWUGS03 para o SWUGSO02.
Fonte: Autoria propria.

Verificando desbalanceamento de trafego nos dois roots bridge, o script de programacao
em Python de maneira autonoma, ou seja, sem intervengdo humana, valida o trafego no
SWUGS_03 de forma que realizada a condicdo previamente estabelecida que se consuma
no facto de que se o trafego for superior ou igual a sessenta por cento no root bridge
primario (SWUGS_01) e menor que quarenta por cento no root bridge secundario
(SWUGS_02), haja comutacao automatica.

De maneira a obter amostras mais precisas anivel de trafego, assumiu-se um trafego total
de 4Mbps, sendo que a condicao de sessenta e quarenta por cento foi reflectido no trafego
de 2400000bps e 1400000bps respectivamente.

output_rate_1 = net_connect.send_command("sh unt
for x,y in enumerate(output_rate_1.splitlines()):
\f "rate n y and "wnput n y:
val_wn = y.split()
1f "rate” wn y and “"output"” in
val_out = y.split()

print(f"Interface Ether

if (int(val_in) = 2400000) or (wnt(val_out) = 2400000):
output_rate_2 = net_connect.send_command('"sh int etl
for b,c in enumerate(output_rate_2.splitlines()):

f "rate n € and “uwnput wn C:
val_1in = c.split() '
1f "rate” in ¢ and "output"” 1n c:
val_out = c.split()

pruint(f'Interface Ethernet 0/1 IN:{val win} OUT:{val out}"

1if ( int(val_in) < 1600000 ) or ( wnt(val_out) < 1600000 )
pr wnt( “\n\nEFECTUAR A IUTACAO DO TRAFEGO")
subprocess.run(["python3", "pe01l core ugs.py"])

Fig. 16 - Validagds das condigdes de balanceamento automatico do trafego.
Fonte: Autoria prépria.
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Tendo em conta que a configuracao das SVIs (Switch Virtual Interface) fora realizada no
router core (RT_PE01-CORE-UGS_BOX1), para permitir o roteamento do trafego das
Vlans, o script acede o router core para obter a validagdo do trafego real nas interfaces,
uma vez que o processo de comutacao é feito para Vlans que apresentam maior trafego e
que concorrem para o desbalanceamento do mesmo na rede.

addresses_ = 192.168
Username,Password =

def backup_rtr_configuration(_IP_):
return_net_connect = login(_IP_,Username,Password, "ci:
main_function(_IP_,return_net_connect,“cisco”

with concurrent.futures.ThreadPoolExecutor() as exe:
1f addresses_ %= []:
results = exe.map(backup_rtr_configuration, addresses )
elif addresses_ = []:
pass

Fig. 17 Acesso ao Router Core RT_PEO1-CORE-UGS_BOX1.
Fonte: Autoria propria.

output_rate_1 = net_connect.send_command(""sh wnt
for X,y in enumerate(output_rate_1.splitluines()):
v f “rate" in y and "unput’ N y:
val_1n = y.split()
1f “"rate” 1n y and "output’ in
val_out = y.split()

traf_v1i21 = wnt(val_un + val_out)
pruint(f“ “Trafego total da interfTace Vian21l:

output_rate_2 = net_connect.send_command(“sh int
for b,c in enumerate(output_rate_2.splitluines()):
1f “"rate’ in ¢ and "wnput” 1n c:
val_in = c.split()
ate” 1n ¢ and "output’ A F
val_out = c.split()

traf_v1i27 = wnt(val_in + val_out)
print(f"Trafego total da interface Vian27:

Fig. 18- Validacdo do trafego das SVIs no Router Core RT_PE01-CORE-UGS_BOX1.
Fonte: Autoria prépria.

No cenario criado o circuito entre SWUGS_03 e SWUGS_01, apresentou um trafego
superior a sessenta por cento, isto €, 4Mbps e o circuito entre o SWUGS_03 e SWUGS_02
apresentou um trafego de 5bps. Neste cenaro sript acedeu o SWUGS_01 efectando o
balanceamento automatico do trafego atrves da alteracdo do root bridge da Vlan 27,
aumentado a sua prioridade para 8192.
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net_connect_ = logwn("192.168.100.
host = net_connect_.send_comman
prunt(host)

1T int(traf_lel) > int(traf_v127) : #condicao para
1f not net_connect_.check_enable_mode( ):
net_connect_.enable()
change = net_connect_.send_config_set(["spanning-t
print(change)

elif wnt(traf_vl21l) < wnt(traf_v127): #condicao
Lf not net_connect_.check_enable_mode( ):
net_connect_.enable()
change = net_connect_.send_config_set(["s
print(change)

Fig. 19 - Balanceamento automatico do trafego no SWUGS.
Fonte: Autoria prépria.

Apds a execucdo do script verificou-se um balanceamento automatico do trafego entre os
dois switches de distribuicdo, uma vez que de maneira autonoma o SWUGS_01 passou a
ser root bridge para a Vlan 21, enquanto o SWUGS_02 passou a ser o root bridge para a
Vlan 27, equilibrando assim o trafego na rede. Desta feita consegiu-se obter
aproximadamente 3.24 Mbps no circuito entre o SWUGS_03 e SWUGS_02, para interface
Iub e aproximadamente 2.6 Mbps no circuito entre o SWUGS_03 e SWUGS_01 para
interface Abis.
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Fig. 20 - Balanceamento automatico do trafego no SWUGS.
Fonte: Autoria prépria.
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Fig. 21- Trafego balanceado na interface Iub do SWUGSO03.
Fonte: Autoria prépria.

CONCLUSOES

O trabalho em causa apresentou a incapacidade do protocolo Spanning Tree e as suas
variantes como € o caso do PVST+, realizar o balanceamento auténomo do trafego na
rede de camada dois. Verificou-se que nativamente o protocolo STP e suas variantes nao
conseguem efectuar a comutagcdo automatica do trafego nos mais variados circuitos
existentes na rede comutada, mesmo existindo circuitos congestionados e outros ociosos.
Uma vez validado este cenario constatou-se a impossibilidade do protocolo STP olhar para
a dimensdao do trafego existente inicialmente do SWUGS01 e migrar parte dele no
SWUGSO02 que foi configurado como root bridge secundario, conforme o cenario criado
para experimentacgao.

A proposta apresentada que consistiu na implementacdo de script com linguangem de
programcdo em Python, conseguiu satisfazer a engenharia de trafego na rede comutada
Ethernet, uma vez que apos a sua aplicacdo consegui-se constatar a comutacado
automatica do trafego no cenario onde o circuito entre o SWUGS03 e SWUGSO01 atingiu
um trafego em Mbps igual ou superior a sessenta por cento da sua capacidade instalada.
Desta forma, os valores percentuais distribuidos nas ligagdes para o root bridge primario
e secundario refletiu o balanceamento de trafego proposto aquando do inicio do trabalho.

A flexibilidade da linguagem de programagao em Python permitiu a insercao de condigdes
dentro do script de programacdao que de maneira automatica alteraram os valores de
prioridade do protocolo STP de zero para quatro mil e noventa seis (vice-versa), sendo
estes os elementos fundamentais aquando da decisdo de encaminhar o trafego para o
circuito redundante.

Os cenarios implementados permitiram colmatar a limitacdo das fungdes nativas do STP
gue ndo conseguia proceder com o balanceamento automatico do trafego, conseguindo
desta feita alcangar o processo de engenharia de trafego na rede Comutada Ethernet
usando algoritimo de programagao sobre o protocolo Per Vlan Spanning Tree.
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